INTRODUCTION

Aider les jeunes & mieux connaitre leurs droits
sur les plateformes numériques: une priorité
par Nicole Boubée et Sophie Jehel

Les adolescent-es face aux désordres des plateformes numériques
Comment les adolescent-es protegent-ils et elles leur vie privée lors de leurs
activités numériques? Ont-ils, ont-elles conscience des traces qu’ils et elles
laissent a chaque clic? Comment réussissent-ils-elles a développer leurs ami-
tiés sur les plateformes en respectant la vie privée de leurs ami-es? Quels
conseils peuvent les aider? Quelle compréhension ont-ils et elles du fonc-
tionnement des plateformes qui leur ont demandé d’accepter des «conditions
générales d’utilisation (CGU)»?

Pour répondre a ces questions complexes, cet ouvrage explore la situation
des adolescent-es sur les espaces numériques, en leur donnant largement la
parole'.

Les adolescents-es constituent une cible privilégiée des industries numé-
riques et en particulier les réseaux socionumériques (RSN)2. En 2024, 99 % des
12-17 ans se connectent tous les jours a Internet. 58 % se connectent aux RSN
tous les jours®. Entre 15 et 17 ans, 8 adolescents-es sur 10 sont présent-es sur au
moins 4 RSN*: Instagram, Snapchat, TikTok, YouTube®. Le nombre moyen de
RSN sur lesquels ils ont des comptes ne cesse d’augmenter, il est de 8 en 2025.
Les 12-17 ans font partie des catégories de la population les plus connectées et
les plus investies dans la création et I’entretien de comptes de RSN. Cette parti-
cipation peut constituer un indicateur d’insertion professionnelle valorisante:

1. Nous remercions Julien Rossi, maitre de conférences a I’Université Paris 8, pour sa collaboration

et sa relecture des références juridiques de cette introduction.

2. Sophie Jehel, L'adolescence au ceeur de I’économie numérique. Travail émotionnel et risques sociaux,
Bry-sur-Marne, INA Editions, 2022.

3. CREDOC, Barométre du numérique: la diffusion des technologies de I’information et de la
communication dans la société, mai 2024, Paris, ARCEP-CREDOC, 2024, p. 151. En ligne: https://www.
arcep.fr/uploads/tx_gspublication/barometre-du-numerique_2023_rapport_mai2024.pdf

4. Lexpression «réseau socionumérique» désigne les plateformes comme Facebook, Instagram,
TikTok, qui mettent en lien des usager-es et leur permettent a la fois de publier du contenu et
d’échanger entre eux. Nous préférons cette appellation a celle plus couramment employée de

«réseau social» car cette derniere expression désigne I’ensemble des personnes avec lesquelles un étre
humain est en lien, sans que ce lien soit médiatisé par un dispositif numérique de communication.
5.11¢ rapport de I’Observatoire des pratiques numériques des adolescents en Normandie, 2025 -
Rapport niveau Seconde (OPNAN), 2024, réalisé par Sophie Jehel, Jean-Marc Meunier et Garance
Potier, pour les Ceméa, la Région Normandie, la région académique Normandie, le ministere

de ’Agriculture et de ’Alimentation, Canopé. En ligne: https://www.educationauxecrans.fr/
lobservatoire-des-pratiques-numeriques-des-jeunes-en-normandie
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77 % des cadres vs 66 % des ouvriers y détiennent un compte®. Le haut niveau
de présence des adolescent-es sur ces plateformes les rapproche en un sens des
comportements des cadres. Mais selon les usages qui en sont faits, il peut aussi
constituer une source de difficultés sociales, psychiques ou juridiques. Par
conséquent, étudier les expériences qu’elles et ils vivent sur ces plateformes
et les difficultés rencontrées, permet en retour de mieux documenter les péda-
gogues, enseignant-es ainsi que les médiateurs et médiatrices, mais aussi les
chercheur-ses, sur le fonctionnement des plateformes et sur la maniere dont les
institutions, qui ont pour mission de protéger les droits des jeunes, prennent en
charge cette question.

Les adolescents-es sont-ils et elles conscient-es de la maniére dont leurs
activités sont guidées par les algorithmes des entreprises qui les yaccueillent ?
Comment se figurent-ils et elles leurs possibilités de choix en matiere de
publication? Le rapport publié par la Présidence de la République «Enfants
et écrans, a la recherche du temps perdu», en avril 20247, préconise de recu-
ler a 15 ans 'usage des RSN, et de n’autoriser que les plateformes éthiques.
Cette double préconisation est au centre des discussions au sein du Parlement
depuis le 18 novembre 2025, dans le cadre de 'examen de la proposition de loi
visant a «Protéger les mineurs des risques auxquels les exposer l'utilisation
des réseaux sociaux»%. Or, elle semble tres éloignée de la réalité des pratiques
numériques adolescentes, qui font partie intégrante de leurs pratiques cultu-
relles et de leurs sociabilités, quels que soient les milieux sociaux, comme
le constatent avec régularité les enquétes scientifiques’ et les enquétes sta-
tistiques de référence’’. Et il est difficile de considérer que ces plateformes
sont en I’état actuel conformes a I’éthique, notamment du fait de la faiblesse
de la régulation des échanges, de la prolifération des violences numériques
et de la sursollicitation de ’attention des usager-es. La question éthique qui
préoccupe le plus le rapport Enfants et écrans, précité, est celle du pouvoir
«addictogene» des applications numériques. On peut ’'analyser par 'utilisa-
tion de techniques de captation de I’attention qui caractérisent le «web affec-
tif», comme ’ont montré en sciences de I’'information et de la communication

6.Barométre du numérique, Edition 2022, Paris, ARCEP-CREDOC, 2023, p. 102.

7.Enfants et écrans. A la recherche du temps perdu, Présidence de la République, avril 2024.
8.https://www.assemblee-nationale.fr/dyn/17/dossiers/proteger_mineurs_reseaux_sociaux_17e

9. Chantal Dahan, Christine Détrez, Marléne Bouvet, Emmanuelle Guittet, Tomas Legon, et al., Gotits,
pratiques et usages culturels des jeunes en milieu populaire, Paris, INJEP-Institut national de la jeunesse
et de I’éducation populaire, 2020.

10.CREDOC, Barometre du numérique: rapport, Paris, ARCEP-CREDOC, mars 2025. En ligne:
https://www.credoc.fr/publications/barometre-du-numerique-edition-2025; Philippe Lombardo et
Loup Wolff, Cinquante ans de pratiques culturelles en France, Paris, Ministere de la Culture, 2020 (coll.
Culture Etudes).
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(SIC) notamment Camille Alloing et Julien Pierre, incluant a la fois le design
des interfaces, les couleurs des boutons, la nature des fonctionnalités de par-
tage, de surveillance, les notifications''. Mais les questions éthiques que nous
souhaitons mettre au cceur de notre ouvrage concernent les questionnements
des usager-es, aussi bien ceux des jeunes face a ces interfaces numériques que
ceux des adultes qui ceuvrent a leur éducation numérique.

Le présent ouvrage propose une approche qui part du terrain, s’appuie
sur les témoignages des adolescent-es, permettant de mieux comprendre leur
maniére de penser et de construire leurs activités numériques. La réalité
décrite est loin des stéréotypes qui circulent sur leurs comportements sup-
posés, souvent inspirés par des faits divers ou des drames qui font souvent
I’impasse sur leur intelligence comme sur leurs difficultés quotidiennes. La
connaissance de leurs pratiques mais aussi celle de leurs questionnements
sont @ méme de nourrir de meilleures politiques publiques, de meilleures
actions éducatives, que ce soit a ’école, ou dans les différents lieux qui les
accueillent, médiatheques, associations d’éducation populaire. Elles peuvent
favoriser une meilleure compréhension du besoin d’accompagnement des
adolescent-es, et de transmission de leurs droits par '’ensemble des profes-
sionnel-les qui mettent en ceuvre des formations a la citoyenneté numérique,
mais aussi par les parents. Dans cette perspective, nous formulons, en fin
d’ouvrage, quelques recommandations adressées aux différent-es acteur-ices
concerné-es.

Les droits numériques des enfants et des adolescent-es

De nombreuses lois visent a renforcer les droits des mineur-es sur les plate-
formes en ligne. La loi pour la confiance dans I’économie numérique (LCEN)
du 21 juin 2004, transposant la directive européenne sur le commerce €lectro-
nique, pose une distinction entre, d’une part, les éditeurs de contenus, respon-
sables de la conformité a la loi francaise des contenus édités, et, d’autre part,
les hébergeurs de contenus, simples intermédiaires, qui ne deviennent respon-
sables qu'une fois diment informés du caractere illicite des contenus qu’ils
hébergent. Pourtant, le développement de I’écosysteme numérique a progressi-
vement brouillé les frontieres entre ces deux catégories, et plusieurs lois natio-
nales ou européennes tendent a renforcer la responsabilité des plateformes
en ligne, notamment vis-a-vis des mineur-es. Les grandes plateformes numé-
riques, qu’il s’agisse de RSN, de plateformes vidéoludiques ou de streaming,
sont en effet devenues, plus encore que des médias traditionnels que sont la

11. Camille Alloing et Julien Pierre, Le web affectif. Une économie numérique des émotions, Bry-sur-
Marne, INA Editions, 2017 (coll. Etudes et controverses).
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télévision ou la radio, des espaces de vie sur lesquels les adolescent-es agissent,
se divertissent, s’expriment, se socialisent, s’informent. L’'accessibilité de fait
et la précocité de 'ouverture de comptes sur les tres grandes plateformes font
qu’elles jouent un role important dans le développement des adolescent-es.

Ces usages numériques intensifs et précoces posent la question du respect
de la protection de la vie privée des adolescent-es. Or, le droit au respect de la
vie privée des enfants'? est reconnu comme un droit fondamental et constitue
un enjeu essentiel pour un développement équilibré des adolescent-es et la
construction de leur autonomie, comme le proclame le rapport du Défenseur
des droits La vie privée: un droit pour l'enfant®®.

Le respect des droits des mineur-es sur ces espaces suppose la protection
de leur vie privée mais aussi celle de 'ensemble de leurs droits fondamentaux
et le respect de leurs droits culturels. Les droits culturels des enfants et des
adolescent-es visent a protéger leur libre détermination, leur libre expression,
et le processus de leur autonomisation dans la construction de leur identité,
par un acces diversifié aux productions culturelles. Mylene Bidault, juriste au
Haut-Commissariat aux droits de ’homme, définit ainsi les droits culturels,
ce sont:

les droits et libertés pour une personne, seule ou en commun,
de choisir et d’exprimer son identité et d’accéder aux références
culturelles comme a autant de ressources qui sont nécessaires a son
processus d’identification, de communication et de création’.

Les droits culturels sont rattachés a de nombreux droits reconnus par la
Convention des Nations unies relative aux droits de I’enfant, qui leur donnent
leur plénitude: droit & ’éducation, droit au repos, aux loisirs, au jeu, droit
de participer a la vie culturelle, liberté d’opinion, d’expression, droit a I'in-
formation, liberté de conscience et de religion, et liberté d’association dans
le respect des lois en vigueur. Le respect de 'ensemble de ces droits sur les
plateformes numériques, en tant qu’espaces de vie, renforce la responsabi-
lité de ces industries. Mais au-dela des entreprises, c’est la responsabilité de
I’ensemble de la société - et en particulier celle des acteur-ices et institutions

12. Dans le droit international et national issu de la Convention internationale des droits de I’enfant,
la notion de «droit des enfants» concerne les jeunes jusqu’a 18 ans.

13. Défenseur des droits, Rapport annuel sur les droits de 'enfant, La vie privée: un droit pour l'enfant,
Paris, 2022.

14. Patrice Meyer-Bisch, Mylene Bidault, Déclarer les droits culturels, Commentaire de la Déclaration de
Fribourg, Bruylant, Schulthess, Geneve, Zurich, Bale, Bruxelles, 2010, p. 17, cité par Myléne Bidault,
«Droits culturels de 'enfant: I'enfant n’est pas un simple passeur de culture», L'Observatoire, 2017, vol.
49,1° 1, p. 39-41.
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de I’éducation, de la formation, de 'animation de la vie des enfants et des
adolescent-es - vis-a-vis de ce que les enfants et les adolescent-es y vivent, qui
est engagée.

De nombreux textes ont été pris en France pour étendre la protection de
la vie privée des mineurs-es sur les espaces numériques, en tenant compte
des pratiques et des transgressions qui s’y sont développées. Il n’est pas cer-
tain que I’ensemble de nos lecteurs et lectrices, que 'ensemble des médiateurs
et médiatrices, enseignant-es, éducateurs et éducatrices les connaissent. Or,
sans la connaissance des grands principes proclamés par ces textes, il est
impossible qu’elles et ils infusent les pratiques éducatives et qu’elles et ils per-
mettent de protéger réellement les adolescent-es auxquel-les certains textes
sont destinés en priorité. Plusieurs lois récentes devraient ainsi étre mobili-
sées dans les dispositifs de médiation. La loi du 7 octobre 2016'° a renforcé
les sanctions pour la diffusion de paroles ou d’images a caractére sexuel, sans
le consentement de la personne. Celle-ci reste interdite y compris lorsque ces
documents ont été partagés une premiere fois volontairement, mais sans que
la diffusion aupres d’autres personnes n’ait fait I’objet d’un consentement.
Cela pourrait étre trés utile aux adolescent-es face a la diffusion de nudes
(C’est-a-dire des selfies nus) par des partenaires déloyaux. La loi du 3 aott
2018 a renforcé la sanction pour tout acces a la vue de parties intimes d’un-e
mineur-e?, transgression facilitée par les usages photographiques des smart-
phones. La loi du 30 juillet 2020 a renforcé la répression des atteintes a la
vie privée: a la captation, I’enregistrement, la transmission de I'image d’un-e
mineur-e dans un cadre privé ou de ses paroles prononcées a titre confiden-
tiel, sans le consentement d’une personne titulaire de 'autorité parentale, a
été ajoutée la diffusion d’information sur sa localisation, en temps réel ou
différé. Cette loi a étendu aussi la sanction pour usurpation d’identité lors-
qu’elle est réalisée sur des plateformes en ligne. La loi du 2 mars 2022" a ren-
forcé les obligations des plateformes en matiere de contrdle parental sur les
smartphones. La loi votée le 19 février 2024%° a renforcé le controle du droit

15.11 s’agit de I'article 67 de la loi du 7 octobre 2016 pour une République numérique, qui a modifié le
Code pénal, dans son article 226-2-1.

16. La loi du 3 aott 2018 renforcant la lutte contre les violences sexuelles et sexistes... dans son

article 16 a modifié l'article 226-3-1 du Code pénal.

17. Larticle cité précédemment sanctionne également ’acces a la vue des parties intimes de personnes
majeures, avec un redoublement de peine dans certaines situations, notamment lorsque les personnes
sont vulnérables.

18. Loi du 30 juillet 2020 visant a protéger les victimes de violences conjugales, dans ses articles 17

et 19.

19. Loi du 2 mars 2022 visant a renforcer le controle parental sur les moyens d'acces a Internet.

20. Loi du 19 février 2024 visant a garantir le respect du droit a I'image des enfants dont l'article 2
modifie I'article 372-1 du Code civil.
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a I’'image des mineur-es par les deux parents et prévu que I’enfant «selon son
age et son degré de maturité y soit associé». L'application de ces textes n’est
pas toujours évidente et va demander des éclaircissements qui se feront au fur
et & mesure des décisions de justice. Mais sans attendre, leur connaissance
transmise lors d’actions éducatives ou de médiation doit pouvoir aider a apai-
ser les relations numériques des adolescent-es.

A coté de ces textes qui étendent leurs dispositions a des pratiques numé-
riques, deux réglements européens ont été pris spécifiquement pour mieux
encadrer les activités des plateformes numériques: le Reglement général sur
la protection des données (RGPD, adopté en 2016) et le Digital Services Act
(DSA). Le DSA est applicable depuis le 25 aott 2023 aux tres grandes plate-
formes en ligne et depuis le 17 février 2024 a 'ensemble des plateformes. Ces
deux reglements comportent des dispositions protectrices pour la vie privée
des mineur-es. Parmi ces dispositions, nous pouvons citer le droit au déréfé-
rencement?!, le droit a 'effacement des contenus qui les concernent, le droit
a la portabilité des données placées sur une plateforme??. Les deux textes
demandent une protection spécifique des enfants a propos de leurs données
personnelles et de leur utilisation a des fins de marketing ou de profilage.
De facon cruciale, ils demandent que 'information qui leur est adressée soit
rédigée dans des termes clairs et simples?®. Des dispositions nouvelles visent
également a mieux contrdler I’acces des mineur-es de 15 ans, en exigeant des
plateformes un contréle de 'autorisation parentale pour I’inscription sur les
RSN avant cet age*. Il s’agit d’une mesure visant a protéger les mineur-es.

Ces droits sont-ils connus des personnes qui assurent [’éducation au
numérique des adolescent-es et qui peuvent les en prévenir? Elles pourraient
les faire valoir aupres des adolescent-es et de leurs parents, y compris a ’'en-
contre des plateformes elles-mémes. Sont-ils connus des adolescent-es, et en
particulier de celles et ceux qui peuvent étre victimes d’atteintes a la pro-
tection de leur vie privée, notamment en violation de leur droit a I'image?

21. Le déréférencement permet de faire retirer un lien d’un moteur de recherche vers un contenu
préjudiciable, sans faire retirer le contenu sur le site sur lequel il est publié.

22. C’est un droit qui doit permettre de transporter des données d’une plateforme a une autre,

en fonction des souhaits des usager-es.

23. Le 14 juillet 2025, la Commission européenne a publié des guidelines visant a expliciter les mesures
que les plateformes doivent prendre en matiére de protection des mineur-es. En ligne: https://digital-
strategy.ec.europa.eu/en/library/commission-publishes-guidelines-protection-minors

24. Loi n°® 2023-566 du 7 juillet 2023 visant a instaurer une majorité numérique et a lutter contre la
haine en ligne. En ligne: https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000047799533; la future
loi «visant a protéger les mineurs des risques auxquels les expose l'utilisation des réseaux sociaux»,
n° 2610, exigera une vérification de 1'dge, et probablement une vérification de l'autorisation parentale
(en seconde lecture a I'Assemblée nationale, au 1¢ avril 2026).
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Ces droits font-ils sens pour elles et pour eux? Les adolescent-es ont-elles-ils
conscience de I'importance citoyenne et politique de ces droits?

Le présent ouvrage souhaite répondre a ces questions essentielles et com-
prendre comment les adolescent-es définissent les éléments de leur vie privée
qu’ils et elles souhaitent garder confidentiels. Pour les jeunes adolescent-es qui
circulent trés tot sur les plateformes numériques, les notions juridiques sont
assurément opaques, le fonctionnement du Web également. Et nous insistons
sur ce point, un de nos principaux partis pris: pour que les regles juridiques
puissent jouer un role régulateur dans 'organisation des interactions sociales
sur les plateformes numériques et protecteur pour les plus jeunes, 'ensemble
des acteur-ices doit en avoir connaissance. C’est une condition d’autant plus
importante que, pour les questions relatives a la protection de la vie privée, le
role de I'usager-e dans la fixation de ces limites est crucial. Mais, pour cela, il
importe d’ancrer ces connaissances dans la perception réelle et actuelle que
les adolescent-es se font du fonctionnement des plateformes, comme de leur
propre responsabilité. C’est I'objectif que se sont donné les auteurs et autrices
de cet ouvrage.

UN OUVRAGE CONSACRE A UNE ENQUETE
QUALITATIVE ORIGINALE ET INTERDISCIPLINAIRE

L'ouvrage s’appuie sur les constats empiriques et les expérimentations péda-
gogiques de la recherche «Adoprivacy», menée entre décembre 2021 et
décembre 2023, qui comportait trois enjeux principaux®:

» comprendre comment les adolescent-es envisagent la protection de leur
vie privée sur les plateformes numériques et évaluer leur connaissance
de leurs droits;

« participer a la sensibilisation a ces enjeux éthiques et juridiques en
construisant des méthodes pédagogiques permettant de traiter dans
des contextes de médiation, en classe comme dans les médiatheques, les
centres sociaux ou les associations, les questions complexes auxquelles
les adolescent-es se trouvent confronté-es, et souvent seul-es;

» faire connaitre les droits des jeunes et donc les voies de recours qu’ils et
elles peuvent solliciter.

25. Le projet « Adoprivacy» a été soutenu par le Défenseur des droits et par 'INJEP de I'appel lancé
pour la thématique « Acces aux droits de jeunes, connaissance des droits et des recours, usage
d’Internet et dématérialisation et inégalité d’accés aux droits des jeunes». Il a été coordonné par
Sophie Jehel, professeure, chercheuse au Cémti (Université Paris 8).
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Les objectifs et les méthodes de l'ouvrage

L'ouvrage porte en premier lieu sur les modes d’appréhension de la «vie pri-
vée» par les adolescent-es. Nous avons donc enquété sur leurs stratégies d’ex-
position ou de confidentialité selon les plateformes utilisées et les informa-
tions qu’ils et elles souhaitent protéger ou exposer. Nous avons également été
tres attentif-ves a la diversité des postures adolescentes, selon leur contexte
social et culturel, leur degré de vulnérabilité du fait de leur situation familiale
ou de difficultés psychiques personnelles? et leurs expériences personnelles
du Web.

En second lieu, 'ouvrage rend compte des modalités de transmission
des reperes en «culture numérique » mobilisées par les enseignant-es et les
éducateurs et éducatrices pour réaliser cette sensibilisation, ainsi que les
difficultés qu’ils et elles y rencontrent. Louvrage comporte également une
démarche pédagogique ambitieuse expérimentée dans le cadre de la recherche
«Adoprivacy» qui fait émerger de nouveaux scénarios d’apprentissage et de
discussion de la privacy par les adolescent-es, en leur ménageant des espaces
d’enquéte. Nous définissons la «privacy» comme un ensemble de droits qui
inclut la protection de la vie privée et celle des données personnelles. Nous
entendons le terme «enquéte» au sens fort du terme, celui que lui donne
John Dewey?, c’est-a-dire comme un processus d’identification de situations
vécues devant étre questionnées, afin d’envisager leur résolution. Dans cet
espace d’enquéte, les adolescent-es impliqué-es ont pu réaliser aupres de leurs
proches ou moins proches des entretiens dont ils et elles ont défini préalable-
ment les enjeux.

L'ouvrage présente enfin une démarche de création, réalisée par les ado-
lescent-es, documentée par la formation dont ils et elles ont bénéficié, et par
les enquétes qu’ils et elles ont menées. En plus de bénéficier aux adolescent-es
participant au projet, a leurs enseignant-es et a leurs éducateurs et éduca-
trices, cette phase a une fonction herméneutique pour I’ensemble des par-
ties prenantes de la recherche-action: pédagogues, médiateurs, médiatrices,
expert-es juristes et chercheur-ses.

Avant d’entrer dans le détail des résultats que nous souhaitons partager
dans cet ouvrage, nous reviendrons sur les différentes dimensions de notre
approche des enjeux de la protection de la vie privée en contexte numérique.

26. En l'absence d’informations recueillies systématiquement aupres des enseignant-es ou des
formateur-ices, ou de déclaration des jeunes, il était difficile de prendre en compte ces éléments
dans notre recherche. Néanmoins, nous I’avons fait de facon occasionnelle.

27. John Dewey, Logique: la théorie de l'enquéte, Paris, Presses universitaires de France, 2006
(coll. L'interrogation philosophique). 1" édition en 1967, 2¢ édition en 1993, 2¢ tirage en 2006.
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La vie privée: au cceur des droits de |'enfant

La protection de la vie privée fait partie des droits fondamentaux recon-
nus notamment par le Conseil constitutionnel?, dans les Codes frangais,
civil et pénal, dans la Charte des droits fondamentaux de I’Union euro-
péenne (article 7), dans la Convention européenne de sauvegarde des droits
de I’homme (article 8) et dans la Convention des Nations Unies relatives aux
Droits de ’Enfant (CDE 1989, article 16). Cette notion doit étre comprise dans
la multiplicité de ses facettes, et dans sa dimension cruciale pour les droits
démocratiques. Le droit a la vie privée comprend le droit d’aller et venir ano-
nymement, celui de conserver pour soi les éléments de son intimité (identité,
image, localisation, situation familiale, santé, religion, orientation sexuelle,
numéro de carte bancaire, etc.)?, celui aussi de préserver la confidentialité de
ses correspondances privées. Enfin, 'article 8 de la Charte des droits fonda-
mentaux de I’Union européenne protége également le droit a la protection des
données a caracteére personnel.

Si ce droit a la protection des données personnelles des enfants et des
adolescent-es doit étre respecté par tou-tes, il a besoin d’étre protégé par
les acteur-ices commerciaux, par les pouvoirs publics et par les parents. Les
parents ou les personnes qui assurent ’autorité parentale ont la double res-
ponsabilité d’aider les enfants a protéger leur vie privée, mais aussi de pré-
server leur sphere personnelle et intime et de les associer aux décisions qui
les concernent, particulierement a I’adolescence. L'articulation du droit a la
vie privée des enfants et des adolescent-es avec la protection que les adultes,
parents mais aussi éducateur-ices, enseignant-es doivent exercer est un sujet
important, que nous abordons également dans ’'ouvrage.

Le rapport du Défenseur des droits®* mentionne deux droits essentiels: le
droit des enfants a la protection de leur image et le droit a I’'oubli, a c6té de la
lutte contre le harcelement et le cybersexisme.

Le droit a la vie privée affaibli par la culture de la surveillance

La protection de la vie privée fait partie des marqueurs politiques qui diffé-
rencient les démocraties libérales des régimes totalitaires, voire autoritaires.
Mais elle est fragilisée par la mise en place des logiques de surveillance éta-
tiques et commerciales de plus en plus intrusives. Certes, le contrdle des iden-
tités individuelles par la police et 'administration en Europe s’est développé
depuis la fin du XIXe siecle. Les logiques de surveillance policiere ont pris

28. Conseil constitutionnel. Décision 99-419 DC du 9 novembre 1999.
29. Cela pourrait aussi inclure ses fréquentations culturelles.
30. Rapport, 2022, op. cit.
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une ampleur particuliere dans les régimes totalitaires, mais aussi des I’apres
Seconde Guerre mondiale dans les régimes démocratiques, sous 1’égide des
Etats-Unis, comme le montre Armand Mattelart dans son approche histo-
rique®!. La reconnaissance du droit a la vie privée et au respect des données
personnelles s’est constituée en résistance a ces logiques, comme le rappelle
Francesca Musiani®2. Aujourd’hui, c’est le capitalisme numérique lui-méme
qui se constitue comme un «capitalisme de surveillance», suivant I’expres-
sion de Shoshana Zuboff*| et I’extension des logiques de vidéo-surveillance,
de surveillance® par reconnaissance faciale, ou par la géolocalisation s’im-
pose comme s’il s’agissait d’une réponse simple et efficace face aux enjeux de
sécurité dans les démocraties libérales®.

Avec le développement des pratiques numériques, les enjeux de la protec-
tion de la vie privée sur les plateformes numériques se sont complexifiés et se
sont en apparence dépolitisés en se plagant au cceur d’enjeux économiques.
Pour Alain Rallet, Fabrice Rochelandet et Célia Zolynski, «Les données per-
sonnelles et la vie privée (privacy) sont devenues un des sujets majeurs de [’ére
numeérique. Mais c’est un sujet complexe car il a deux faces»*® La premiére face,
selon ces trois auteurs, est celle de «la multiplication des sources d’extrac-
tion» et des capacités de «les exploiter». Elle est a l'origine de formes de sur-
veillance nouvelles particulierement intrusives®. Elle constitue une source
d’inquiétude pour les individus qui voient leur vie privée leur échapper, non
seulement dans son contenu tel qu’ils peuvent le définir (lorsqu’ils publient
des éléments d’identification), mais aussi dans ses contours, puisque, dans
I'univers des big data, I’identification des usagers est possible a partir de
recoupement d’éléments qui ne relevent pas nécessairement de la vie privée

31. Armand Mattelart, La globalisation de la surveillance, aux origines de 'ordre sécuritaire, Paris,

La Découverte, 2007.

32. Francesca Musiani, Internet et vie privée, Toulouse, Editions UPPR, 2016. C’est pour cette raison
que nous avons choisi de clore notre ouvrage avec un entretien avec elle.

33. Shoshana Zuboff, L’dge du capitalisme de surveillance: le combat pour un avenir humain face aux
nouvelles frontieres du pouvoir, Paris, Zulma, 2020 (coll. Zulma essais).

34. David Lyon, The Culture of Surveillance, Cambridge, Polity Press, 2020.

35. Laloi]. O.2024 du 19 mai 2023 légalise I'emploi de la vidéosurveillance algorithmique, par les
services de police. Cet emploi souléve de nombreuses questions, voir «JO de Paris 2024 : pourquoi

la vidéosurveillance automatisée fait débat», Clément Pouré, Le Monde, 20 mars 2023.

36. Alain Rallet, Fabrice Rochelandet et Célia Zolynski, «De la Privacy by Design a la Privacy by Using.
Regards croisés droit/économie», Réseaux, 2015, vol. 189, n° 1, p. 15-46. En ligne: https://shs.cairn.
info/revue-reseaux-2015-1-page-15?lang=fr

37. Avant d’étre commerciales, ces intrusions favorisées par les outils informatiques et la constitution
de fichiers de données centralisés ont été d’ordre administratif, et ont pu déclencher en 1974 de vives
réactions politiques a propos du fichier «Safari» qui ont abouti a la création de la CNIL en 1978. Voir
Armand Mattelart, La globalisation de la surveillance, aux origines de l'ordre sécuritaire, Paris,

La Découverte, 2007.
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au moment de leur dévoilement et de leur captation®®. Devant ces nouvelles
sources de violation des droits, par la fuite d’éléments de la vie privée, les
autorités de régulation comme la Commission nationale de l'informatique
et des libertés (CNIL) et les gouvernements sont face a des difficultés de
plus en plus grandes pour essayer de préserver les identités numériques des
citoyen-nes, alors méme que la protection de I’identité fait partie des mis-
sions régaliennes des Etats modernes. Antoinette Rouvroy** considére méme
que la gouvernementalité algorithmique qu’exercent les plateformes opére un
«court-circuitage des capacités d’entendement, de volonté et d’énonciation
des individus», abolissant la relation a la «fonction personne» des données
personnelles.

La seconde face évoquée par Alain Rallet, Fabrice Rochelandet et Célia
Zolynski*® est celle des acteurs qui réalisent ces prédations: la récupération
et le suivi des traces des internautes sont devenus une ressource indispen-
sable, ou percue comme telle, pour le développement de services, activités et
marchés nouveaux. Les deux faces du probleme sont donc a la fois complé-
mentaires et opposées?': la logique commerciale de développement de nou-
veaux services par le suivi exhaustif de toutes les traces numériques des usa-
ger-es vient mettre a mal les dispositions des utilisateurs-citoyens et utilisa-
trices-citoyennes généralement soucieu-ses de protéger leur vie privée. Elles
et ils peuvent en effet consentir — souvent par résignation*? - a ces violations,
leur 6tant alors en surface leur caractere de violation*®, ou se soumettre a des

38. Antoine Delforge, « Comment (ré) concilier RGPD et big data ?» Revue du droit et des technologies de
l'information, 2018, (70), 15.

39. Antoinette Rouvroy, « Des données sans personne: le fétichisme de la donnée a caractere personnel
a lépreuve de I’idéologie des Big Data», contribution en marge de I’étude annuelle du Conseil d’Etat,
2014, Le Numérique et les droits fondamentaux, p. 407-434. En ligne: https://researchportal.unamur.
be/fr/publications/des-donn%C3%A9es-sans-personne-le-f%C3%A9tichisme-de-la-donn%C3%A9e-
%C3%A0-caract%C3%A8re-/

40. Dans leur article de 2015, cité précédemment.

41. C’est un conflit récurrent, apparu notamment en 1995 au moment des discussions autour de la
directive européenne du 24 octobre 1995 relative a «la protection des personnes physiques a I’égard
du traitement des données a caracteére personnel et a la libre circulation de ces données»; voir les
analyses de Guillaume Desgens-Pasanau, La protection des données personnelles, les principales clés

de décryptage du RGPD et la nouvelle loi francaise, 3¢ éd., Paris, Ed. Lexis Nexis, 2018; Fabrice Mattatia,
RGPD et droit des données personnelles: enfin un manuel complet sur le nouveau cadre juridique issu du
RGPD et de la loi Informatique et Libertés de 2018, Paris, Eyrolles, 2018.

42. Florian Hémont, Marine Gout, «Consentement résigné: en finir avec le Privacy Paradox»,

in Alexandra Bensamoun, Maryline Boizard, Sandrine Turgis (dir.), Le profilage en ligne: entre
libéralisme et régulation, Paris, Mare et Martin, 2020 (coll. Libre droit).

43. En effet, en matiere de traitement de données a caractere personnel, les autorités de controle
comme les juges ont eu 'occasion de rappeler le caractere fictif, juridiquement nul, d’un
consentement non éclairé ou contraint. Voir a titre d’exemple: Cour de justice de I'Union européenne
(CJUE) 1¢" octobre 2019 Planet49, C-613/17; Commission nationale de I'informatique et des libertés
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«conditions générales d’utilisation» qui proclament la légitimité de la cap-
ture de ces traces*. Ils les percoivent comme la contrepartie de l'utilisation
de services qui ont acquis une place de plus en plus importante dans leurs
vies sociales, affectives et professionnelles et auxquels il est socialement cot-
teux de renoncer*®, sans compter les retombées collectives de la délivrance
des consentements individuels*e.

Lambivalente responsabilité des internautes-citoyen-nes
pour défendre le droit a la vie privée

Devant la difficulté d’une régulation générale, voire devant son inhibition
face a la puissance des injonctions économiques, les pouvoirs publics et une
partie des chercheur-ses, sociologues, juristes ou économistes, estiment que
C’est sur la responsabilité des usager-es que repose une partie essentielle de la
«bataille» de la vie privée*. La these de la «privacy by using» (ou protection de
la vie privée par 'usage)*® considere de ce fait que la protection de la vie privée
dépend de la mise en ceuvre de «processus d’apprentissage» susceptibles de
faire émerger «de nouvelles normes et de nouvelles régulations».

La régulation publique joue néanmoins un réle déterminant dans les pro-
cessus d’apprentissage, en incitant les entreprises numériques a expliciter les
choix et a faciliter les décisions des utilisateur-ices permettant de limiter la
récupération de leurs données personnelles, comme en témoignent les direc-
tives prises par la CNIL en matiéere de «cookies», particulierement depuis
I’entrée en vigueur du RGPD en 2018¥. Par ailleurs, il est devenu clair pour
de nombreux-ses acteur-ices que la privacy repose sur des normes sociales que
les pratiques numériques transforment, et qu’elle releve d’un «processus»

(CNIL) Délibération SAN-2022-021 du 24 novembre 2022; ou encore: Conseil d’Etat, 10¢ et

9¢ sections, 19 juin 2020, Google contre CNIL, n° 430810.

44. Alors méme qu’elles ne constituent souvent méme pas des contrats valablement formés. Voir par
exemple: La Cour de cassation (Cass. Civ.) 31 octobre 2012, 11-20.480; voir également les affaires ou
des clauses contractuelles de conditions générales d’utilisation ont été déclarées nulles et non-écrites
car abusives: TGI Paris, 9 avril 2019, UFC contre Facebook.

45, Jean-Michel Etienne, Matthieu Manant, Serge Pajak, « Vie privée et logo public - Divulgation

de données personnelles en présence du logo d’une institution publique: une expérimentation de
terrain», Réseaux, 2015, n°® 189, p. 123-149. En ligne: https://shs.cairn.info/revue-reseaux-2015-1-page-
123?lang=fr

46. Yves Poullet, « Consentement et RGPD: des zones d’ombre!», DCCR: Droit de la consommation -
Consumentenrecht, 2019, n° 122-123, p. 3-37.

47. Antonio Casilli, «Contre I’hypotheése de la “fin de la vie privée”. La négociation de la privacy dans
les médias sociaux», Revue francaise des sciences de I'information et de la communication, 2013, n° 3.

En ligne: https://[journals.openedition.org/rfsic/630

48. Alain Rallet et al., 2015, op. cit.

49. Voir par exemple la sanction de 100 millions, CNIL, 7 décembre 2020, SAN-2020-012, Stés Google
LLC et Google Ireland Limited, Derieux, LREM n° 56.
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de production individuelle et collective plus que d’une norme qui pourrait
étre fixée a priori. Le RGPD renvoie cependant a des normes fixes et a une
responsabilité de I'utilisateur-ice pour la mise en ceuvre des mécanismes de
protection®.

Le role des utilisateurs et utilisatrices est donc essentiel. Ce n’est ni un fait
nouveau ni lié au droit du numérique, car les frontiéres de la vie privée ont
toujours été considérées comme définies, au moins en partie, par les particu-
liers dépositaires de ce droit. Ce sont elles et eux qui délimitent ce qu’elles et
ils veulent révéler publiquement - et ne peuvent plus protéger, en général - et
ce qu'elles et ils réservent a leur sphére intime, sous réserve des enjeux d’in-
térét général dans le cadre de I'information du grand public.

Lavie privée est aussi un enjeu politique pour les internautes, comme l’ont
argumenté les théories féministes depuis les années 1970°!. Rendre visibles
et présents sur les espaces publics des éléments intimes de la vie privée peut
relever d’une forme d’expression politique. C’est ce que défendent notamment
des instagrammeuses, qui ont créé des comptes dédiés a la vie des femmes, a
leurs regles, a la sexualité féminine®.

Les utilisateurs et utilisatrices peuvent choisir de dévoiler des pans de
leur vie privée par leurs publications. Mais la facilité de publication sur les
RSN permet tout aussi bien ce dévoilement par les «amis-es» des utilisateurs
et utilisatrices, ou les ami-es d’ami-es, sans toujours se préoccuper de leur
consentement. Ce ne sont donc pas seulement la récupération des éléments
de la vie privée par les plateformes qu’il faudrait rendre transparente aux usa-
ger-es et aux jeunes usager-es, mais aussi les regles de publication - notam-
ment le droit & I’'image et les contours de la publication sur les RSN - qui font
de la protection de la vie privée un enjeu collectif.

Les adultes en situation éducative, dans les espaces scolaires ou de média-
tion, doivent donc aider les jeunes a ne pas exposer leur vie privée involon-
tairement, de fagon a étre protégés des risques que I’exposition publique peut
représenter pour eux. Mais ils n’ont pas non plus a les en empécher, quand

50. Des actions de groupe sont néanmoins possibles désormais.

51. Pour une présentation de la professeure de philosophie politique et féministe Nancy Fraser,

voir l'article de Virginie Julliard, «Nancy Fraser. Une critique féministe de ’espace public», 2019,

in Publictionnaire. Dictionnaire encyclopédique et critique des publics. En ligne: https://publictionnaire.
huma-num.fr/notice/fraser-nancy/. Y sont exposées les critiques de Nancy Fraser sur la conception
habermassienne de I’espace public, en particulier sur la distinction entre sphere publique et sphere
privée qui a pour effet d’exclure de la critique sociale, du débat public, les rapports de domination a
I’ceuvre dans la «vie privée».

52. Censurées sur Instagram, des féministes poursuivent Facebook en justice et dénoncent un «deux
poids, deux mesures», Valentin Dunate, France info, 10 mars 2021. En ligne: https://www.franceinfo.fr/
internet/reseaux-sociaux/facebook/censurees-sur-instagram-des-feministes-poursuivent-facebook-
en-justice-et-denoncent-un-deux-poids-deux-mesures_4327679.html
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cela procede d’une démarche intentionnelle. Participer aux échanges sur des
plateformes numériques releve en effet de leurs droits culturels, et notam-
ment de leur liberté d’expression garantie par la Convention internationale
des droits de I’enfant (CIDE)> dans ses articles 12 et 13. Cette dimension de
la privacy, comme droit de ’enfant, y compris a I’égard de sa famille, est une
problématique encore peu explorée en France alors qu’elle fait I'objet de nom-
breux travaux dans le monde anglophone®.

Les tensions auxquelles sont soumis-es les utilisateurs et utilisatrices des
plateformes sont d’autant plus fortes que le modele d’affaires des entreprises
qui les détiennent dépend de I'intensité des publications des usager-es®. Un
des «moteurs» communicationnel et économique des plateformes numériques
réside en effet dans I'injonction a participer, a s’exprimer, a se faire connaitre.
Cette incitation semble répondre aux désirs des individus contemporains de
participer aux discussions et aux décisions collectives, mais elle est bien plus
ambivalente, comme I’'a montré Serge Proulx®. Pour s’assurer que les publi-
cations soient attractives, émotionnellement fortes, et donc susceptibles de
déclencher I’attention et surtout la réaction d’autres usager.es sur les mémes
plateformes, ces industries mettent en ceuvre des politiques émotionnelles®,
reposant sur un «web affectif» qui, par diverses techniques de «gamifica-
tion», récompense celles et ceux qui se rendent visibles®.

Pour autant, il serait tout a fait faux de considérer que les usager-es de ces
plateformes souhaitent exposer tout de leur vie privée, bien au contraire. Au
tournant des années 2010, des dirigeants des tres grandes plateformes ont
formulé le projet de considérer la protection de la vie privée comme relevant
de normes sociales désuetes. Ils se sont heurtés a de nombreuses formes de

53. Convention internationale des droits de ’enfant du 20 novembre 1989, signée par la Frane en 1990.
En ligne: https://www.vie-publique.fr/questions-reponses/271821-droits-de-lenfant-5-questions-sur-
la-convention-internationale-cide

54. Benjamin Shmueli, Ayelet Blecher-Prigat, « Privacy for Children», Columbia Human Rights Law
Review, 2011, vol. 42, p. 759-795. Teresa Swist, Philippa Collin, «Platforms, data and children’s rights:
introducing a 'networked capability approach’», New Media & society, 2017, vol. 19, n° 5, p. 671-685.
DOI: https://doi.org/10.1177/1461444816686319; Sonia Livingstone, Amanda Third, « Children and
young people’s rights in the digital age: An emerging agenda», New media & society, 2017, vol. 1, n° 5,
p. 657-670.

55.Le modele d’affaire des industries numériques «collaboratives» et la place des données
personnelles ont été mis en évidence des 2010 par Philippe Bouquillion et Jacob T. Matthews dans
leur ouvrage Le web collaboratif. Mutations des industries de la culture et de la communication, Grenoble,
Presses universitaires de Grenoble, 2010 (coll. La Communication en plus).

56. Voir Serge Proulx, «L’injonction a participer au monde numérique », Communiquer. Revue de
communication sociale et publique, 2017, n° 20, p. 15-27. En ligne: https://journals.openedition.org/
communiquer/2308

57. Voir Sophie Jehel, 2022, op. cit.

58. Voir Camille Alloing et Julien Pierre, 2017, op. cit.
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résistances de la société civile: soit par des procés - comme ceux menés par
Max Schrems en Autriche contre Facebook® -, soit par l'utilisation massive
des fonctionnalités permettant de garantir la confidentialité de leurs échanges
par les usager-es®. La vie privée est I’enjeu d’une bataille que les plateformes
numériques n'ont pas gagnée. Certain-es chercheur-ses la considérent comme
un champ de négociation®. Pour autant qu’elles et ils le puissent, les utili-
sateur-ices adoptent des stratégies de publication et d’identification pour
publier, tout en limitant leur exposition, créant des modalités de visibilité en
«clair-obscur»®2. Selon le sociologue Dominique Cardon,

La réputation en ligne est le fruit d’un travail intense que menent les
internautes pour soustraire, maquiller, partitionner et sélectionner
certaines de ces données®.

Mais les usager-es sont tributaires du design des interfaces qui structure
les modalités de présentation de soi et du traitement algorithmique des don-
nées personnelles qui organise I’acces aux contenus.

Les jeunes, acteurs de leur identité numérique ?

Dans I'appréhension par les jeunes du droit a la vie privée en contexte numé-
rique, I'un des enjeux réside dans la difficile circonscription de la notion
d’identité numérique. Ainsi, pour ces publics dont I’identité est en cours de
construction, a fortiori, la collecte des traces numériques, qui forment une
empreinte numérique, produite automatiquement a ’occasion d’un calcul,
d’un codage ou d’une connexion et qui assignent une signature invisible a
un comportement informationnel, n’est pas toujours percue comme telle.
Téléphoner, voyager, cliquer sur un lien, commander un produit en ligne, sont

59. Max Schrems est connu pour avoir demandé les données personnelles détenues sur lui par
Facebook alors qu’il était encore étudiant en droit en 2011, en application des lois sur la protection
des données. Il recoit alors un document de 1 200 pages! En 2015 et 2020, il obtient ’'annulation par
la CJUE des accords «Safe Harbor» et «Privacy Shield » passés par la Commission européenne qui
permettaient aux entreprises américaines de recueillir des données personnelles des Européen-nes.
Il a fondé une association NOYB (None of Your Business) qui défend les droits des citoyen-nes
européen-nes a la protection de leur vie privée par des actions en justice a I’encontre de nombreuses
plateformes tels que Facebook, Google, Meta: https://noyb.eu/fr/news

60. Fred Stutzman, Ralph Gross, Alessandro Acquisti, “Silent Listeners: The Evolution of Privacy
and Disclosure on Facebook” 2013, Journal of Privacy and Confidentiality, vol. 4, n °2. DOI: https://doi.
0rg/10.29012/jpc.v4i2.620

61. Voir Antonio Casilli, 2013, op. cit.

62. Dominique Cardon, «Le parler privé-public des réseaux sociaux d’Internet», in Serge Proulx,
Mélanie Millette, et Lorna Heaton (dir.), Médias sociaux. Enjeux pour la communication, Québec,
Presses de I’Université du Québec, 2012, p. 33 45.

63. Dominique Cardon, Culture numérique, Paris, Presses de Sciences Po, 2019, chapitre «Identité en
ligne», p. 176-188.
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autant d’activités qu’ils pratiquent probablement sans les éprouver comme
tracage. Or, comme le propose Louise Merzeau,

Dans la culture numerique, le signe, le message et le document sont
appelés a étre subsumés dans la catégorie des traces. Celle-ci ne
désigne pas un nouveau type d objet, mais un mode inédit de présence
et defficacité, lié aux caractéristiques techniques et sociales des
réseaux®.

Cette collecte intensive peut se révéler particulierement intrusive pour
des adolescent-es dont les frontiéres de la vie privée sont nécessairement fra-
giles, en construction et tres évolutives. Le processus adolescent se caracté-
rise en effet par le passage d’une vie privée plus ou moins partagée ou étayée
par les relations parentales, a une autre vie privée, construite avec les pairs,
qui manifeste une forme d’autonomisation.

La circulation sur les espaces numériques expose les usager-es a 'acces-
sibilité de ces espaces de vie, sans cesse liés a des activités ou relations exis-
tantes hors ligne, a la circulation virale des contenus, a la difficile maitrise
de la temporalité de la conservation des données et a la possible reconfi-
guration et recomposition des fragments numériques, indépendamment de
leur volonté. Cette granularité et cette plasticité documentaire font l'objet
de contréles et de traitements opaques par les acteurs commerciaux, aussi
bien dans I"automatisation de la collecte des traces que dans la personnalisa-
tion des résultats et des services par le profilage. Les adolescent-es sont donc
également exposé-es a la redocumentarisation permanente de leurs identités
numeériques, a un age particulierement précoce®.

64. Louise Merzeau, «Présence numérique. Les médiations de I'identité», Les enjeux de I’information et
de la communication, 2009. En ligne: http://w3.u-grenoble3.fr/les_enjeux/2009/Merzeau/index.php

65. Nous reprenons la notion de «redocumentarisation» forgée par Roger T. Pedauque, le pseudonyme
du collectif de chercheur-ses en SIC du Réseau Thématique Prioritaire «RTP Doc», en début des
années 2000, pour penser les effets - en évolution permanente - du numérique sur le document

et ses usages: voir Jean-Michel Salaiin, «La redocumentarisation, un défi pour les sciences de
'information», Etudes de communication, 2007, n°® 30, P. 13-23. En ligne: https://journals.openedition.
org/edc/428. Le collectif a proposé les termes de «documentarisation» pour désigner les procédés

de traitement des documents spécifiques pour la période allant de la fin du XIX¢ siecle a la fin XX¢
(explosion du nombre de documents et essor parallele des techniques de gestion documentaire) et de
«re-documentarisation» pour désigner les modes de traitement documentaire de la période numérique
actuelle. Par la suite, le terme «re-documentarisation» a été repris par les chercheurs et chercheuses
impliqué-es dans I’enseignement de la culture informationnelle pour intégrer la dimension numérique
dans les enseignements de I’information-documentation: voir Eric Delamotte (dir.), Recherches
francophones sur les éducations aux médias, a l'information et au numérique: points de vue et dialogues,
Villeurbanne, Presses de I’Enssib, 2022 (coll. Papiers).
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Du point de vue des usager-es adolescent-es, la protection de la vie pri-
vée sur les plateformes numériques représente donc un cumul de difficultés
éthiques et cognitives:

+ la compréhension des outils de controle de la vie privée proposés par
chaque plateforme;

« la compréhension de la responsabilité respective des utilisateur-ices des
plateformes et des opérateurs des plateformes;

+ la compréhension des risques de dévoilement de la vie privée du fait
d’autrui, ou du fait de recoupement de traces laissées plus ou moins
consciemment;

+ la connaissance des limites posées par le respect de la vie privée des
autres, en particulier lorsqu’il s’agit d’images intimes ou sexuelles.

Mais poser ces difficultés ne signifie pas que les adolescent-es soient
inconscient-es des enjeux de I’identification dans le Web. Les recherches
menées aupres des jeunes montrent ’élaboration de stratégies liées notam-
ment a des enjeux de controle social de I'image que I'on souhaite donner de
soi en «performant son identité», ou quand on est a la recherche de pres-
tige social®®. Néanmoins, les situations sont contrastées selon les ages et les
contextes sociaux et culturels®’. Les compétences numériques sont en effet
tres inégales parmi les jeunes. C’est ce qu’Esther Hargittai a mis en évi-
dence tres tot, dans le contexte universitaire états-unien. Son équipe comme
d’autres chercheur-ses continuent a le documenter et en chercher les racines®®.
En France, certaines de nos enquétes précédentes nous ont montré que des

66. Julien Pierre, « Génétique de 'identité numérique. Sources et enjeux des processus associés a
l'identité numérique», Les Cahiers du numérique, 2011, vol. 7, n° 1, p. 15-29. En ligne: https://shs.cairn.
info/revue-les-cahiers-du-numerique-2011-1-page-15?lang=fr&tab=resume; Sophie Jehel, «La mise
aI’épreuve des adolescents par les réseaux sociaux numériques», in Nicole Boubée, Claire Safont-
Mottay et Franck Martin (dir.), La numérisation de la vie des jeunes. Regards pluridisciplinaires sur les
usages juveniles des médias sociaux, Paris, L'Harmattan, 2019, p. 39-56; Claire Balleys et Sami Coll,

«La mise en scene de la vie privée en ligne par les adolescents», Reset, 2015, n° 4. En ligne: https://shs.
cairn.info/revue-les-cahiers-du-numerique-2011-1-page-15?lang=fr&tab=texte-integral

67. Anne Cordier, Grandir informés, Caen, C & F Editions, 2023.

68. Esther Hargittai, “The Digital Reproduction of Inequality”, in D. Grusky (dir.), Social Stratification,
Boulder (CO), Westview, 2008, p. 936-944; Esther Hargittai, «Digital na(t)ives? Variation in internet
skills and uses among members of the “net generation”», Sociological inquiry, 2010, vol. 81, n° 1, p. 92-
113; Esther Hargittai (dir.), Handbook of Digital Inequality. Cheltenham (UK), Edward Elgar Publishing,
2021; Mickael Le Mentec, Pascal Plantard, «INEDUC: pratiques numériques des adolescents et
territoires», Netcom, 2014, 2014, n° 28-3/4, p. 217-238. En ligne: https://journals.openedition.org/
netcom/1799; Sophie Jehel, «Les pratiques des jeunes sous la pression des industries du numérique »,
Journal des psychologues, 2015, n° 331, p. 28-33. En ligne: https://shs.cairn.info/revue-le-journal-des-
psychologues-2015-9-page-28?lang=fr
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lycéen-nes de 16 ans se disaient tellement réticent-es a publier la moindre
information importante sur les réseaux, y compris a l’attention de leurs amis
proches, qu’ils et elles préféraient attendre un échange en face-a-face®. Les
pratiques et les perceptions sont également tres différentes selon le genre,
les espaces numériques étant a la fois 'occasion de performer leurs identités
sociales et de genre et de réaffirmer des discours sexuels et sexistes ce qu’ont
bien montré les chercheuses, en Grande-Bretagne comme en France, entre
autres spécialisées dans les études de genre en contexte éducatif’’.

Pour approfondir le questionnement sur les décisions prises par les ado-
lescent-es en la matiere, notre ouvrage prend également en compte les apports
de la psychologie. L'appropriation des regles sociales et morales a été étu-
diée en psychologie dans les champs du raisonnement déontique” et du juge-
ment moral. De nombreux travaux utilisant des variantes du «dilemme du
tramway» ont mis en évidence que le jugement moral fait intervenir des pro-
cessus émotionnels et cognitifs. Dans ce dilemme, les sujets doivent choisir
entre deux options moralement inacceptables dont 'une provoque moins de
morts que ’autre. Les processus émotionnels ont surtout pour fonction de
mettre en alerte le sujet, de susciter sa «vigilance épistémique» et d’activer
les heuristiques de traitement permettant une réaction rapide - automatismes
ou «systeme 1» - ou des processus de traitement de plus haut niveau comme
le raisonnement - «systéeme 2» - qui peuvent étre mis en ceuvre a condition
d’inhiber le «systeme 1»"2. Selon Greene’, ces deux processus sont en interac-
tion, ce qui explique que les jugements utilitaristes - causer moins de morts
- sont moins faciles a accepter lorsque la situation implique personnellement
le sujet, quand c’est lui qui fait une victime pour sauver les autres. Le recours
a ces théories psychologiques peut étre particulierement heuristique a pro-
pos des dilemmes moraux suscités par I'application des principes juridiques

69. Laurence Corroy, Sophie Jehel, Les relations affectives des adolescents et les réseaux socionumériques,
Observatoire des pratiques numériques des adolescents en Normandie 2019, en collaboration avec
Léo Jannot-Sperry, Cemea, Rectorat, Région Normandie, vol. 2, p. 12.

70.Jessica Ringrose, Rosalind Gill, Sonia Livingstone, «A qualitative study of children, young people
and “sexting” », Rapport de recherche, NSPCC, 2012; Jessica Ringrose, Laura Harvey, Rosalind Gill,
Sonia Livingstone, “Teen girls, sexual double standards and «sexting»: Gendered value in digital
image exchange”, Feminist theory, 2013, vol. 14, n° 3, p. 305-323; Sigoléene Couchot-Schiex, Benjamin
Moignard, Gabrielle Richard, Cybersexisme: une étude sociologique dans des établissements scolaires
franciliens, Rapport de recherche, Observatoire régional des violences faites aux femmes, Centre
Hubertine Auclert, 2016.

71. Le raisonnement déontique construit une argumentation a partir des obligations auxquelles
I’'individu doit faire face.

72. Daniel Kahneman, Systeme 1/ Systéme 2: les deux vitesses de la pensée, Paris, Flammarion, 2012.
73. Joshua Greene et al., “Pushing moral buttons: The interaction between personal force and
intention in moral judgment”, Cognition, 2009, vol. 111, n° 3, p. 364-371.
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relatifs a la vie privée sur les plateformes numériques. Plusieurs situations et
critéres spécifiques ont été explorés:

+ le dommage n’est pas perceptible immédiatement (voire pas du tout), ce
qui rend inopérant les mécanismes de vigilance épistémique;

« Pauteur du préjudice se cache derriere un algorithme et/ou derriere
I’anonymat. La relation entre 'auteur et le dommage est alors tres diffi-
cile a percevoir;

« il existe une distance entre la victime et I'auteur du préjudice conduisant
a dépersonnaliser la responsabilité.

Dans ces conditions, comment favoriser la «vigilance épistémique»? Le
paradigme de la théorie fonctionnelle de la cognition d’Anderson™ peut aider
a analyser les postures éthiques des adolescent-es. Cette proposition rejoint
les préoccupations pédagogiques du projet « Adoprivacy» consistant a don-
ner aux jeunes de tout 4ge de nouveaux moyens d’appropriation des enjeux
juridiques de la protection de la vie privée et des données personnelles sur
les plateformes. Nous y avons répondu en créant des microfictions, mettant
en situation des dilemmes éthiques. Ces microfictions sont des courts récits
ou dialogues que nous avons créés pour favoriser la transmission de connais-
sances juridiques et la réflexivité des éleves sur I’éthique de la protection de
la vie privée. Ce dispositif pédagogique, mis en ceuvre dans plusieurs classes,
est présenté brievement dans cette Introduction («Etape 3» de la recherche)
et analysé dans le chapitre 5.

EXPERIMENTER UNE AMBITIEUSE
RECHERCHE-ACTION-CREATION

L'ouvrage offre une vue d’ensemble de ’expérimentation scientifique a visée
pratique, émancipatrice et de surcroit créative que nous avons réalisée dans
le projet « Adoprivacy». Son objectif - saisir et comprendre ’expérience ado-
lescente et celle des adultes éducateurs en matiére de protection de la vie
privée - a nécessité de mettre en ceuvre une méthodologie particuliere. Nous
avons choisi de faire suivre une étape d’enquéte menée aupres d’adolescent-es,
d’enseignant-es et de chef-fes d’établissement, par plusieurs expérimenta-
tions pédagogiques en collaboration avec des enseignant-es, en leur propo-
sant des scénarios pédagogiques spécifiques, ce qui caractérise un projet de
recherche-action. Grace au soutien financier du Défenseur des droits ainsi

74.Norman H. Anderson, Foundation of information integration theory, San Diego, Academic Press,
1981.
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que de 'INJEP, I'implication des enseignant-es de 1’équipe nous a permis
d’aller plus loin et de développer également une expression créative de la part
des jeunes formé-es dans le cadre du projet.

Les analyses présentées dans 'ouvrage reposent sur quatre grandes idées
formant nos hypotheses initiales; nous avons pu les démontrer, tout en étant
attentif-ves aux révélations issues des rencontres faites sur nos terrains.

1. La faible connaissance du droit applicable sur les plateformes numé-
riques par les jeunes favorise le développement de techniques préda-
trices de la vie privée de la part des plateformes qui s’adressent a eux,
mais aussi des violences numériques et notamment le cyberharcelement
et les atteintes aux droits a 'image’®;

2. La transmission des principes juridiques aux adolescents-es est
désormais prévue dans les programmes scolaires, aux différents
niveaux. Depuis 2013, la CNIL a initié un réseau d’acteurs, Educnum,
dédié a la sensibilisation a la vie privée et qui délivre des ressources juri-
diques et des conseils. Mais la transmission des regles de droit se heurte
a la faible culture juridique des adultes chargé-es de les accompagner,
héritage de I’histoire de I’école’ et, plus encore, cette transmission se
heurte a la complexité des enjeux juridiques sur les plateformes, entre
les CGU en tant que normes édictées par des entreprises états-uniennes
ou chinoises sur des espaces qu'elles considérent comme privés, et le
droit national et européen qui régit les interactions entre les usager-es
résidant sur le sol national dans les espaces privés et dans les espaces
publics”. Elle est également freinée par les changements réguliers des
politiques des plateformes en matiére de protection de la vie privée et
des fonctionnalités de confidentialité qu’elles mettent a disposition des
utilisateurs et des utilisatrices;

75. Catherine Blaya, «Le cyberharcelement chez les jeunes», Enfance, 2018, n° 3, p. 421-439. En ligne:
https://shs.cairn.info/revue-enfance-2018-3-page-421?lang=fr; Catherine Blaya, «Cyberviolence,
cyberharcelement et cyberhaine: conséquences et facteurs de protection», Le Journal des psychologues,
2020, vol. 10, n° 382, p. 38-43. En ligne: https://shs.cairn.info/revue-le-journal-des-psychologues-
2020-10-page-38?lang=fr&tab=sujets-proches; Sophie Jehel, «La banalisation du harcélement sur les
réseaux sociaux numériques», extrait du rapport de ’Observatoire 2015 des pratiques numériques des
jeunes en Normandie, 2015.

76. Claude Lelievre, Francis Lec, Les profs, ['école et la sexualité, Paris, Odile Jacob, 2005; Pierre-Yves
Bernard, «Décrochage scolaire: la construction d’un probleme public», Les Cahiers Dynamiques,

2015, n° 63, p. 34-41. En ligne: https://shs.cairn.info/revue-les-cahiers-dynamiques-2015-1-page-
34?lang=fr

77. Olivier Iteanu, Quand le digital défie I'Etat de droit, Paris, Eyrolles, 2016 ; Pierre Trudel,

«La souveraineté numérique», Le Devoir, 9 mars 2019, en ligne sur ledevoir.com.
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3. La faible connaissance du droit applicable sur les plateformes numé-
riques fragilise davantage les jeunes des milieux populaires et les jeunes
les plus vulnérables. Elle renforce les inégalités, diminuant les opportu-
nités sociales que peuvent représenter le développement de leurs identi-
tés numériques et la valorisation de leurs activités numériques’®;

4. La sensibilisation des adolescent-es au droit du numérique peut étre
facilitée par leur contextualisation au sein des significations sociales que
les jeunes eux-mémes accordent a leurs pratiques numériques (recherche
de reconnaissance sociale, sociabilité, information sur les sujets qui
les intéressent, divertissement), et en tenant compte de ’ensemble des
droits concernés, et en placant les adolescent-es en situation d’enquéte
et de création. La séparation entre les principes juridiques et la prise en
compte des significations sociales et de la dimension émotionnelle des
pratiques numériques rend leur appropriation aléatoire et construit des
clivages dans les apprentissages les rendant partiellement inopérants.
Nous avons donc souhaité expérimenter des scénarios d’éducation aux
droits du numérique, pour les publics jeunes et les publics vulnérables,
qui les placent en situation d’enquéte en nous inspirant du modele de John
Dewey”. Pour le philosophe de I’éducation, «la méthode de ’enquéte
peut permettre aux individus de retrouver un équilibre dans un environ-
nement en rupture»®. La production de contenus créatifs est susceptible
de renforcer la dimension réflexive de la démarche d’appropriation®'.

Une équipe interdisciplinaire et interprofessionnelle

L'ouvrage repose ainsi sur une recherche qui a réuni 16 chercheuses et cher-
cheurs de 6 laboratoires de recherche®?, basés dans 4 régions; 2 profession-
nel-les de la donnée; 11 établissements scolaires et de formation; 15 ensei-
gnant-es. L’équipe des chercheuses et chercheurs est ancrée principalement
en sciences de 'information et de la communication (SIC). Elle est également
composée de juristes - la coopération entre les SIC et le droit était essentielle
pour l'objet de notre recherche - et d’un chercheur en psychologie cognitive.

78. danah boyd, Esther Hargittai, «Facebook privacy settings: Who cares? », First Monday, 2010, vol.
15, n° 8; Esther Hargittai, «Digital na(t)ives? », op. cit.

79. John Dewey, op. cit.

80. Joris Thievenaz (dir.), «La théorie de I'enquéte de John Dewey», Recherche & formation, 2019, n°® 92.
En ligne: https://[journals.openedition.org/lectures/48682

81. Laurence Corroy, Education et médias, La créativité a l'ére du numérique, Londres, ISTE Editions,
2016 (coll. Sciences, Société et Nouvelles technologies).

82. Voir la Note des auteur-es, p. XX.
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Les chercheur-ses de I’équipe ont collaboré avec les enseignants et ensei-
gnantes et les éducateurs et éducatrices parties prenantes de I’enquéte: en
college, en lycée, ou dans des institutions éducatives hors I’école. L’équipe
était accompagnée par des experts du droit des données personnelles, respon-
sables de ’association PrivacyTech dédiée a la sensibilisation autour du droit
du numérique et des données.

Cette équipe étoffée a permis de réaliser des entretiens avec 197 adoles-
cent-es de 12 a 22 ans de milieux sociaux variés et avec 30 enseignant-es et
personnels de direction.

Les étapes de la recherche et leurs terrains®®

Le dispositif de recherche comportait cinq étapes mises en place sur deux
années scolaires (oct. 2021-juin 2023) faisant de ce projet une recherche-ac-
tion et une recherche-création. Comme nous le montrerons dans 'ouvrage,
son ampleur a donné la possibilité aux jeunes et aux acteur-ices éducatif-ves
d’approfondir la connaissance de leurs droits numériques et de s’approprier
les principes juridiques et des recours juridiques possibles. Il a également
permis aux chercheurs et chercheuses de mieux appréhender les enjeux de la
privacy®* sur les plateformes numériques, a partir du recueil des expériences
des enquété-es, jeunes et adultes.

Nous avons diversifié les contextes sociaux des terrains choisis dans des
colleges, dans des lycées, mais aussi dans des associations qui accueillent des
enfants ou de jeunes adultes hors éducation nationale®. Sur les 18 terrains
réalisés pendant les deux années, 7 ont été organisés aupres de publics popu-
laires ou particulierement vulnérables sur le plan social et socio-économique
(parmi lesquels des jeunes allophones, primo-arrivants®®), 5 dans des établis-
sements recrutant des jeunes de milieux sociaux mixtes, 6 dans des milieux
favorisés.

Le Clemi Créteil®” et le Clemi Toulouse®® nous ont aidé-es pour la passa-
tion du protocole dans les établissements. L’'accord des recteurs et rectrices
d’académie, des inspecteur-ices Etablissement Vie Scolaire (IA IPR EVS), des

83. Le détail des terrains figure en Annexe 2.

84. Comme précisé plus haut, la privacy est définie ici comme un ensemble de droits qui inclut la
protection de la vie privée et celle des données personnelles.

85. Nous avons pu réaliser des entretiens avec les jeunes et avec leurs éducatrices dans les associations
le Pole et Association Solidarité Amitié Francais Immigrés (ASAFI) qui accueillent des enfants, des
adolescent-es et des jeunes adultes arrivé-es récemment en France, souvent sans attaches familiales.
86. A Lyon, a Nantes, dans les associations Le Pole et ASAFI, en Seine Saint-Denis.

87. Grice a sa coordonnatrice Elodie Gautier.

88. En 2021-2022 avec sa coordonnatrice Laurence Janin.
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chef-fes d’établissement et des enseignant-es a été recherché des la confirma-
tion du projet.

Etape 1. Identification des principes juridiques & transmettre
et des situations de conflit, rédaction de microfictions

Avant I’entrée dans le terrain, ’équipe s’est attachée a identifier les princi-
paux concepts juridiques a mettre en relation avec les analyses sociologiques
des pratiques qu’ils recouvrent, ainsi que les dilemmes moraux et conflits
juridiques qu’ils peuvent alimenter. Les chercheurs et chercheuses, juristes
compris, ont défini les notions clés, la jurisprudence récente relative a la vie
privée sur les plateformes en ligne, les types de recours possibles au niveau
national et européen, les difficultés de protection des mineur-es sur les plate-
formes numériques. Le travail d’approfondissement du cadre théorique s’est
articulé au séminaire réalisé 4 la Maison des sciences de ’homme (MSH)
Paris Nord (soutenu par le CNRS) en collaboration avec la MSH Poitiers, «Les
industries du numérique et les jeunes: expériences esthétiques et émotion-
nelles, création de contenus et émergence de nouvelles pratiques sociales»*.

Etape 2. Mise en ceuvre de deux enquétes qualitatives auprés
des jeunes et auprés des adultes (enseignant-es, personnel-les
de direction, éducateurs et éducatrices) qui les encadrent

Au total, 197 jeunes de 12 2 22 ans de 11 colleges et lycées (de filieres générales
ou professionnelles) ou associations, répartis sur quatre territoires régionaux
(Toulouse, Lyon, Rennes, ile-de-France) ont participé. Le choix des différents
terrains a été dicté par le souhait d’une diversité sociale ainsi que d’un fort
engagement des partenaires enseignants et associatifs.

Le choix d’une large tranche d’age a permis d’apprécier et de comparer le
niveau de réflexivité®® des adolescent-es sur les enjeux de la privacy selon la
nature de leurs expériences numériques, des I’entrée au college, mais aussi en
fin de lycée.

Seul-es quelques jeunes adultes d’origine étrangere accompagné-es par
I’association Le Pole ont plus de 18 ans. Elles et ils ont été intégré-es a la
recherche, en tant que «jeunes vulnérables» du fait de leur arrivée récente
en France et des difficultés spécifiques dont elles et ils pouvaient témoigner.
L'essentiel de I’échantillon de la recherche (95 % des enquété-es) est cepen-
dant constitué d’adolescent-es de 12 a 18 ans.

89. Séminaire organisé en collaboration avec Valérie Ines de la Ville, professeure en sciences
de gestion et directrice du Centre européen des produits de I’enfance.
90. Capacité a analyser ses propres pratiques.
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Selon leur bassin de recrutement et le poids relatif des catégories sociales
des parents, ont été distingués des terrains de milieu social mixte, de milieu
favorisé, ou populaire. Les classes Section d’enseignement général et profes-
sionnel adapté (SEGPA)’! ou les Certificat d’aptitude professionnelle (CAP)
engagés dans I’enquéte, ainsi que les jeunes rencontrés grace a ’ASAFI ou Le
Pole, font partie des jeunes marqué-es par des traits de grande vulnérabilité
sociale du fait de leur origine tres modeste et de la présence parmi eux de
jeunes en difficulté scolaire, ou de jeunes d’immigration récente, dont des
mineur-es isolé-es.

Sur chaque terrain, a minima, deux entretiens collectifs («focus groups»,
réunissant 4 a 8 jeunes) ont €té organisés chaque année. Les entretiens ont
suivi une méthodologie semi-directive laissant les adolescent-es développer
les points qui leur importaient, en respectant la dynamique du groupe. La
durée moyenne des focus groups était de 50 minutes®.

Parallelement, des entretiens individuels (50 minutes) ont été menés
aupres de 30 adultes travaillant dans les établissements sélectionnés, en veil-
lant a varier les fonctions exercées®.

Etape 3. Transmission des principes juridiques et éthiques auprés
des enseignant-es et des jeunes par la construction de scénarios
pédagogiques

Cette étape comportait la mise en ceuvre de plusieurs séances pédagogiques
aupres de différentes classes. Deux séances de formation ont €té organisées
et mises en ceuvre chaque année par les chercheur-ses et les enseignant-es des
classes concernées afin de présenter les microfictions et les principes juri-
diques et éthiques a transmettre.

Les objectifs des scénarios pédagogiques a construire ont été présentés a

ces enseignant-es:

« faire réfléchir les jeunes sur les principes éthiques et juridiques en jeu
dans leurs activités numériques en explicitant notamment les émotions
suscitées par les situations étudiées;

« transmettre une meilleure compréhension du fonctionnement des plate-
formes numériques et des principes juridiques et par conséquent des
principes socio-économiques qui les concernent.

91. Ces classes accueillent les collégiens en difficulté scolaire.

92. Ce «diplome national qui atteste d’un premier niveau de qualification professionnelle». En ligne:
https://eduscol.education.fr/1923/le-certificat-d-aptitude-professionnelle-cap

93. Le descriptif des terrains et de leur ancrage social est présenté en Annexe 3.

94. Voir tableau 4, en Annexe 3.
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Au total, 13 microfictions®® ont été proposées évoquant des situations de
violation de la vie privée par les individus (diffusions ou stockages d’images,
d’informations personnelles, sans consentement, cyberharcelement) et par les
industries du numérique (RSN, plateformes de jeux, forums, objets connectés
par le ciblage publicitaire, stockage de données et la géolocalisation).

Nous avons proposé un catalogue de plusieurs situations (désignées éga-
lement par leurs themes dans 'ouvrage) pour donner aux enseignant-es la
possibilité de choisir le theme qu’elles et ils estimeraient le plus approprié a
leur classe, les maintenir dans un statut d’acteur de cette formation et assu-
rer ainsi une meilleure appropriation de notre dispositif pédagogique par les
enseignant-es et, par ricochet, par leurs éleves.

La mise en ceuvre des scénarios pédagogiques a été réalisée par les ensei-
gnant-es au cours d’une ou deux séances avec les adolescent-es. Les séances
ont été organisées en fonction des projets pédagogiques des enseignant-es.
Chaque séance se terminait par un échange des jeunes sur la séance ou a fait
I’'objet d’une évaluation ultérieure, souvent écrite, par les éleves. La plupart
des séances ont inclus un retour écrit (fiche d’exercice par exemple).

La présence de chercheur-ses de I'équipe dans les classes au moment de la
formation était assurée a la fois pour soutenir les enseignant-es et approfondir
notre compréhension des postures des jeunes.

Etape 4. Enquéte réalisée par les jeunes eux-mémes sous la direction

de leurs enseignant-es?®

L'équipe des chercheurses a travaillé a un petit guide d'entretien contenant
différents points possibles a aborder. Ce guide a pu étre adapté par l'ensei-
gnant-e et par les jeunes-enquéteur-ices lors d’une des séances de travail.

Les éleves ont pu réaliser une enquéte par équipe de 2, sur une des dimen-
sions de la protection de la vie privée, aupres d’un terrain de taille raisonnable
et accessible. Ils et elles ont ainsi réalisé quelques entretiens aupres de per-
sonnes proches (éleves d’une autre classe, ou adultes, enseignant-es, parents).
Les enseignant-es y ont consacré entre 2 et 3 séances de travail pour analyser
les entretiens et en tirer des résultats, les chercheur-ses étaient resté-es en
appui méthodologique, voire en présentiel autant que nécessaire.

95. Les microfictions sont des courts dialogues (saynetes) ou récits qui évoquent des situations de
conflit concreétes rencontrées par les jeunes dans leur vie quotidienne. Elles mettent en scéne des
dilemmes moraux. Elles sont inspirées de situations réelles relatées dans des études empiriques,

dont celles des membres de ’équipe Adoprivacy et de leurs étudiant.es, ou suggérées au cours des
entretiens. Le catalogue des microfictions est en ligne: https://www.adoprivacy.fr/microfictions/

96. Les étapes 4 et 5 ont été réalisées seulement en seconde année, soit entre janvier et mai 2023, afin
de roder le protocole des premieres étapes.
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Etape 5. Création par les jeunes d'un contenu original,
de fiction ou documentaire

Les enseignant-es partenaires, en collaboration avec des intervenant-es,
artistes (graphiste, photographe) ou journalistes, ont accompagné les jeunes
pour réaliser une production autour des enjeux éthiques et juridiques explorés
par la formation et documentés par leur enquéte. La production a pu prendre
des formes variées selon les compétences des enseignant-es et des profession-
nel-les qui ont accompagné le projet. Il ne s'agissait pas de fournir une expli-
citation scolaire du droit mais d’élaborer a cette occasion une appropriation
des conflits éthiques que suscite le droit de la protection de la vie privée.

PLAN DE LOUVRAGE

L'ouvrage répond donc a des interrogations d’une grande importance tant sur
le plan des libertés que de la transmission des droits fondamentaux et de la
compréhension que I'on peut en partager avec la jeunesse. Il est composé de
deux parties:

+ la premiere est consacrée a une double enquéte sur la perception des

enjeux de la privacy: aupres des jeunes et des acteurs éducatifs;

+ la seconde propose des pistes éducatives pour enseigner la privacy «par

le débat et la créativité».

Dans la premiere partie, les trois premiers chapitres sont consacrés a la
perception des enjeux par les jeunes, dans leur diversité, de contexte et de
perception a partir des entretiens que nous avons menés aupres de pres de
200 adolescent-es”’.

Le chapitre 1 montre la construction par les adolescents-es d’une concep-
tion de la privacy et 'ampleur des outils et stratégies que ces dernier-es
déploient pour la protéger sur les plateformes en ligne.

Dans le chapitre 2, nous mettons en évidence le poids des médiations
parentales et scolaires sur les inégalités sociales et de genre subies par les

97. Les résultats que nous y présentons sont issus des 38 entretiens par focus groups réalisés sur les
différents terrains. Les focus groups ont été conduits par des chercheurs et chercheuses s’appuyant

sur un guide d’entretien commun (voir ’Annexe 4). Les entretiens ont suivi une méthodologie semi-
directe laissant les différents groupes de jeunes développer les points, expériences, habitudes qui

leur importaient au moment de I’entretien, en respectant la dynamique du groupe. L'objectif d’une
méthodologie qualitative est de comprendre le raisonnement et 'argumentation des enquété-es, et
d’adopter une modalité d’échange de nature conversationnelle. Leur durée a été généralement de

50 minutes. Les entretiens organisés en classe de terminale ont été plus longs (80 minutes). Les terrains
de I’enquéte sont anonymisés, les pseudonymes ont été choisis par les enquété-es en début d’entretien.
Ces pseudos refletent I'univers culturel des adolescent-es et donnent une certaine épaisseur sociale aux
entretiens, nous avons tenu a les conserver. Les résultats de I'enquéte ont été tres riches.
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adolescent-es sur les plateformes. Dans le contexte d’une utilisation inten-
sive des plateformes numériques, les adolescent-es construisent un jugement
assez critique sur leur fonctionnement tout en manifestant un certain désa-
busement quant a la possibilité de faire respecter tous leurs droits, ce qui est
I’objet du chapitre 3.

Le chapitre 4 est entierement consacré aux points de vue des adultes,
enseignant-es ou chef-fes d’établissement, sur leur propre implication dans
la sensibilisation de leurs éleves en matiére de la protection de la vie privée.
Il permet de comprendre comment les adultes sont amenés a prendre connais-
sance des difficultés des adolescent-es sur les plateformes numériques, et
comment ils et elles peuvent ou non intégrer cette connaissance a leurs acti-
vités pédagogiques.

La seconde partie ouvre des perspectives d’activités éducatives réalisées
dans le contexte de I’éducation nationale mais qui pourraient étre mises en
ceuvre aisément dans d’autres contextes comme ceux propres aux biblio-
theques de lecture publique y compris aupres d’un public adulte, comme le
ministere de la Culture les y invite®®. Elle se compose de deux chapitres. Le
chapitre 5 est consacré au volet de recherche-action du projet Adoprivacy basé
sur une collaboration entre les chercheur-ses et les professionnel-les engagées
sur le terrain de ’éducation et de la médiation. Les chercheur-ses ont mis en
place deux séances de formation a destination des enseignant-es partenaires,
avant de réaliser des séances de travail avec les jeunes. Celles-ci portaient
sur les principes socioéconomiques et juridiques essentiels a transmettre
concernant le fonctionnement des plateformes numériques et la protection
des données personnelles. Lors des séances de formation, les chercheur-ses
et les enseignant-es ont également construit des scénarios pédagogiques sur
la thématique de la privacy. Compte tenu de la tension inhérente entre les
approches juridiques et les approches éthiques de la privacy et des difficultés
a aborder ce sujet en classe”, ces scénarios offrent une modalité pédagogique
qui met les adolescent-es en position de pouvoir exprimer librement leurs res-
sentis et leurs questionnements, tout en protégeant leur vie privée et en leur
apportant des connaissances juridiques. Une méthodologie reposant sur des
microfictions élaborées a partir de situations inspirées de la vie réelle a ainsi
été intégrée dans la construction des scénarios pédagogiques.

Le dernier chapitre propose un dispositif de recherche-création, et plus
précisément d’enquéte-création. Apres les séances de travail avec les microfic-
tions, présentées dans le chapitre 5, les jeunes ont été invité-es a s’approprier

98. https://[www.culture.gouv.fr/Thematiques/education-aux-medias-et-a-l-information/Le-
developpement-de-l-education-aux-medias-et-a-l-information-dans-les-bibliotheques
99. Voir le chapitre 4, Enjeux pédagogiques et éducatifs de la privacy, p. XX.
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les enjeux éthiques et juridiques en réalisant eux-mémes une enquéte aupres
de leur entourage, en s’appropriant les techniques de ’enquéte en sciences
sociales. Puis, sur la base de ces entretiens, ils et elles ont pu se lancer dans
la production de créations documentées, productions qui pouvaient relever de
’initiation au reportage ou de la création plasticienne. Ce moment d’élabora-
tion et d’expression personnelle des jeunes est au cceur des dimensions pédago-
gique et transformative du projet Adoprivacy. Cet ouvrage permettra aux lec-
teurs et lectrices de s’en inspirer pour réaliser des médiations efficaces, parce
que le temps de 'enquéte-création développe la réflexivité sur des pratiques
qui s’exercent quotidiennement dans un flux ininterrompu, et des médiations
créatives, parce que ce temps de «pause» partagée, d’arrét dans la production
des «clics», favorise des projets trés originaux.

L'ouvrage comprend également un glossaire et un index des notions trai-
tées dans l'ouvrage.



